ZARZADZENIE NR 397 /22
BURMISTRZA KNYSZYNA
z dnia 25 kwietnia 2022 r.

w sprawie wprowadzenia regulaminu zgtaszania, obstugi i zarzadzania incydentami
cyberbezpieczenstwa

Na podstawie art. 22 wust. 1, ust. 2 i ust. 3 ustawy o krajowym systemie
cyberbezpieczeristwa z dnia 05 lipca 2018 r (Dz.U. z 2020 r. poz. 1369 t.j ze zm.) zarzadzam,
co nastepuje:

§ 1. Wprowadzam do uzytku stuzbowego regulamin zgtaszania, obstugi i zarzadzania
incydentami cyberbezpieczeristwa, ktéry stanowi zatacznik nr 1 do niniejszego zarzadzenia.

§ 2. Zobowigzuje wszystkich pracownikéw Urzedu Miejskiego w Knyszynie oraz
kierownikéw i dyrektoréw jednostek organizacyjnych Gminy Knyszyn do zapoznania sig i
przestrzegania postanowien zawartych w dokumencie, o ktérym mowa w § 1.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik nr1

do Zarzadzenia nr 397 / 22
Burmistrz Knyszyna

z dnia 25 kwietnia 2022 r.

Regulamin

zgtaszania, obstugi i zarzadzania
incydentami cyberbezpieczenstwa

Spis tresci
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Rozdzial 1

Postanowienia ogdlne, definicje

1. Procedura zglaszania, obstugi i zarzadzania incydentami zwigzanymi 2z

cyberbezpieczefistwem ma na celu zapewnienie cigglosci operacyjnej oraz

ograniczenie wptywu przypadkéw naruszen bezpieczenstwa zasobow

informacyjnych na dziatalno$¢ Gminy.

. Podstawg prawng do opracowania i wdrozenia dokumentu jest:

a) art. 22 ust. 1, ust. 2 i ust. 3 ustawy o krajowym systemie cyberbezpieczenstwa
z dnia 05 lipca 2018 r (Dz.U. z 2020 r. poz. 1369 t.j ze zm.).

. Definicje

a) cyberbezpieczeiistwo - odporno$é systemdéw informacyjnych na dziatania
naruszajgce poufno$é, integralno$é, dostepnos¢ i autentyczno$¢
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te

systemy,
b) incydent - zdarzenie, ktére ma lub moze mie¢ niekorzystny wplyw na
cyberbezpieczenstwo,

c) incydent krytyczny - incydent skutkujacy znaczna szkodg dla bezpieczenstwa
lub porzadku publicznego, intereséw miedzynarodowych, intereséw
gospodarczych, dziatania instytucji publicznych, praw i wolnosci
obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez wiasciwy CSIRT
MON, CSIRT NASK lub CSIRT GOV,

d) incydent powazny - incydent, ktéry powoduje lub moze spowodowac
powazne obnizenie jako$ci lub przerwanie ciagtosci Swiadczenia ustugi
kluczowej,

e) incydent istotny - incydent, ktéry ma istotny wptyw na Swiadczenie ustugi
cyfrowej w rozumieniu art. 4 rozporzadzenia wykonawczego Komisji (UE)
2018/151 z dnia 30 stycznia 2018 r. ustanawiajgcego zasady stosowania
dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 w odniesieniu
do dalszego doprecyzowania elementdw, jakie maja by¢ uwzglednione przez
dostawcéw ustug cyfrowych w zakresie zarzadzania istniejgcymi ryzykami
dla bezpieczenstwa sieci i systeméw informatycznych, oraz parametréw
stuzacych do okreélenia, czy incydent ma istotny wptyw (Dz.Urz. UE L 26 z
31.01.2018, str. 48), zwanego dalej ,rozporzadzeniem wykonawczym
2018/151",

f) incydent w podmiocie publicznym - incydent, ktéry powoduje lub moze
spowodowa¢ obnizenie jako4ci lub przerwanie realizacji zadania publicznego
realizowanego przez podmiot publiczny;

g) zagrozenie cyberbezpieczefistwa - potencjalna przyczyna wystgpienia
incydentu,

h) obstuga incydentu - czynno$ci umozliwiajgce wykrywanie, rejestrowanie,
analizowanie, klasyfikowanie, priorytetyzacje, podejmowanie dziatan
naprawczych i ograniczenie skutkéw incydentu,

i) podatno$¢ - wiladciwo$¢ systemu informacyjnego, ktéra moze by¢
wykorzystana przez zagrozenie cyberbezpieczenstwa,
j) ryzyko - kombinacje prawdopodobienistwa wystgpienia zdarzenia

niepozadanego i jego konsekwencji,
k) szacowanie ryzyka - cato$ciowy proces identyfikacji, analizy i oceny ryzyka,
) system informacyjny - system teleinformatyczny, o ktérym mowa w art. 3 pkt
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3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow
realizujgcych zadania publiczne (Dz. U. z 2020 r. poz. 346, 568 i 695), wraz z
przetwarzanymi w nim danymi w postaci elektroniczne;j,

m) ustuga cyfrowa - ustuge $wiadczong drogg elektroniczng w rozumieniu
przepisow ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga
elektroniczna (Dz. U. z 2020 r. poz. 344), wymieniong w zatgczniku nr 2 do
ustawy,

n) ustuga kluczowa - ustuge, ktéra ma kluczowe znaczenie dla utrzymania
krytycznej dziatalnosci spotecznej lub gospodarczej, wymieniong w wykazie
ustug kluczowych,

o) zagrozenie cyberbezpieczefistwa - potencjalng przyczyne wystgpienia
incydentu,

p) zarzadzanie incydentem - obsluge incydentu, wyszukiwanie powigzan
miedzy incydentami, usuwanie przyczyn ich wystapienia oraz
opracowywanie wnioskéw wynikajacych z obstugi incydentu,

q) zarzadzanie ryzykiem - skoordynowane dziatania w zakresie zarzadzania
cyberbezpieczefistwem w odniesieniu do oszacowanego ryzyka,

r) CSIRT NASK - Zespél Reagowania na Incydenty Bezpieczenstwa
Komputerowego dzialajagcy na poziomie krajowym, prowadzony przez
Naukowg i Akademicka Sie¢ Komputerowg - Pafistwowy Instytut Badawczy z
siedzibg w Warszawie (01 - 045) przy ul. Kolskiej 12, tel.: 22 380 82 00 tel.:
22 380 82 01; e-mail: nask@nask.pl,

s) Administrator Systeméw Informatycznych - osoba odpowiedzialna w
Urzedzie za funkcjonowanie systemu(-6w) lub sieci informatycznych oraz za
przestrzeganie zasad i1 wymagan bezpieczenistwa systeméw i sieci
informatycznych zwany dalej ,,ASI”,

b) osoba odpowiedzialna za utrzymywanie kontaktéw z podmiotami krajowego
systemu cyberbezpieczefistwa - osoba wyznaczona przez podmiot publiczny
zgodnie z art. 21 ust. 1 ustawy o krajowym systemie cyberbezpieczenstwa z
dnia 05 lipca 2018 r (Dz.U. z 2020 r. poz. 1369 t.j ze zm.) - informuje ASI o
kontaktach z podmiotami krajowego systemu cyberbezpieczernistwa,

t) Gmina - Gmina Knyszyn;

u) Burmistrz - Burmistrz Knyszyna;

v) Urzad - Urzad Miejski w Knyszynie ul. Rynek 39, 19-120 Knyszyn.

Rozdzial 2

Podstawowe zasady cyberbezpieczenstwa

. Nalezy unika¢ Kkorzystania z nieznanych urzadzen (publiczne komputery
udostepniane w hotelach, bibliotekach, etc.).

. W systemach operacyjnych, ktére tego wymagajg, niezbedna jest instalacja i
regularna aktualizacja oprogramowania antywirusowego.

. Nalezy zachowa¢ ostrozno$¢ podczas pobierania plikéw z sieci Internet lub
otwierania zalacznikéw nalezy zawsze przeczyta¢ uwaznie pojawiajace si¢ w
przegladarce komunikaty o alertach bezpieczefistwa i nigdy nie ignorowac
pojawiajacych sie ostrzezen dotyczacych zagrozen ceberbezpieczenstwa.

. Nalezy unika¢ polgczen za posrednictwem niezweryfikowanych sieci (publiczne
Wi-Fi).

. Nie wolno instalowaé¢ nieznanego oprogramowania otrzymanego poczt3
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elektroniczng lub pozyskanych z nieznanych lub niezaufanych zrédet.

6. Nigdy nie nalezy podtacza¢ do komputera nieznanych no$nikéw danych.

7. Nie wolno zezwala¢ osobom trzecim na manipulowanie urzgdzeniem mobilnym
lub instalacje oprogramowania.

8. Nalezy korzysta¢ wytacznie z legalnego oprogramowania pochodzjcego ze
znanego i zaufanego Zrédta.

9. Nalezy regularnie aktualizowa posiadany system operacyjny oraz uzywane
aplikacje, szczegdlno$ci nalezy aktualizowa¢ przegladarki internetowe, klientow
poczty, przegladarki plikow pdf.

10. Nie wolno wytacza¢ mechanizméw bezpieczenstwa.

11.W zakresie logowanie sie do systemoéw teleinformatycznych zaleca sig stosowac
ponizsze zasady dotyczace sity hasta (hasto musi sklada¢ si¢ minimum z 8
znakéw oraz musi spetnia¢ warunek ztozonosci polegajacy na wystepowaniu w
nim: wielkiej i matej litery, cyfry lub znaku specjalnego, niedopuszczalne jest
uzywanie tego samego hasta do réznych systeméw oraz jego zapisywanie, hasto
powinno by¢ regularnie - co 30 dni zmieniane oraz nie moze by¢ nikomu
udostepniane).

Rozdziat 3

Kategorie incydentéw

1. Incydent cyberbezpieczenistwa to zdarzenie, ktérego skutkiem jest lub moze by¢
naruszenie bezpieczenstwa aktywéw informacyjnych oraz ktéry powoduje lub
moze spowodowal obnizenie jakosci lub przerwanie realizacji zadania
publicznego realizowanego przez podmiot publiczny. Jego przyczyng moze by¢
(Zatgcznik 1 Lista potencjalnych zagrozen) :

a) zdarzenie losowe zewnetrzne (np. kleski Zywiotowe, pozary, zakl6cenia w
dostawie energii elektrycznej itp.), ktérego wystapienie moze spowodowac
zniszczenie lub  uszkodzenie infrastruktury informatycznej albo
dokumentacji papierowej oraz zaklécenie cigglo$ci pracy systemdéw nie
powodujgc naruszenia poufnosci danych,

b) zdarzenie losowe wewnetrzne (np. btedy w oprogramowaniu, awarie sprzetu
itp.), ktére moga powodowa¢é zakidcenia cigglo$ci pracy systemoéw a takze
prowadzi¢ do zniszczenia lub utraty danych,

c) $wiadome i celowe dziatania majace na celu naruszenie poufnos$ci zasoboéw
informacyjnych, w tym poufnoéci danych.

2. Incydenty cyberbezpieczenistwa mogg powodowac:

a) naruszenie poufnosci, to jest ujawnienie informacji niepowotanym osobom,

b) naruszenie integralnoéci, to jest zniszczenie, uszkodzenie lub przektamanie
informaciji,

¢) naruszenie dostepnoéci, to jest braku dostepu do danych przez
uprawnionych uzytkownikéw.

Rozdziatl 4

Zglaszanie incydentéw zwigzanych z cyberbezpieczenstwem przez pracownikow
Urzedu

1. W przypadku stwierdzenia incydentu krytycznego lub incydentu w podmiocie
publicznym pracownik Urzedu niezwtocznie powiadamia o tym fakcie ASL
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2. Zgtoszenie nalezy potwierdzi¢ szczegétowa notatky stuzbows, ktéra przekazuje
sie ASI poprzez swojego bezpos$redniego przetozonego lub bezposrednio do ASI
w przypadku pracownikéw zatrudnionych na samodzielnych stanowiskach.

3. Notatka musi zawiera¢ nastepujace informacje:

imie i nazwisko osoby zgtaszajacej;

stanowisko oraz komérka organizacyjna Urzedu;

doktadne miejsce oraz date i godzine wystapienia incydentu;

ilo$¢ 0séb dotknietych incydentem;

opis incydentu w spos6b adekwatny do posiadanej wiedzy i umiejetnos$ci

zglaszajacego.

4, Brak umiejetnosci poprawnego rozpoznania incydentu przez osobe zgtaszajaca
nie moze by¢ przyczyna zaniechania zgtoszenia.

oA o

Rozdzial 5

Zglaszanie incydentéw zwiazanych z cyberbezpieczenistwem przez jednostki
organizacyjne Gminy

1. W przypadku stwierdzenia incydentu krytycznego lub incydentu w podmiocie
publicznym przez jednostki organizacyjne Gminy nalezy niezwtocznie
telefonicznie powiadomi¢ o tym fakcie ASI w Urzedzie. W dalszej Kolejnosci fakt
ten nalezy zglosi¢ mailowo i potwierdzi¢ oficjalnym pismem opatrzonym
podpisem kierownika/dyrektora jednostki. Dane kontaktowe ASI sg dostgpne w
sekretariacie Urzedu.

2. W zgloszeniu nalezy poda¢ wszystkie informacje zgodnie z trescig art. 23 ust. 1
ustawy o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2020 r. poz. 1369 t;j
ze Zm.).

Rozdzial 6

Podejmowanie dzialah w zwiazku ze zglaszanymi incydentami zwigzanymi z
cyberbezpieczenstwem

=

Zgtoszenie incydentu jest rejestrowane przez ASI.

2. Osoba zglaszajaca incydent powinna w miare mozliwosci zabezpieczy¢ materiat
dowodowy (np. zrzut ekranu monitora, zdjecie itp.).

3. Dziatania zwigzane z obstuga zdarzenia w pierwszej Kkolejnosci dotycza
rozpoznania i kwalifikacji zgloszenia. W przypadku, kiedy zgtoszenie
zakwalifikowane zostalo jako incydent cyberbezpieczefistwa, dokonywana jest
jego ocena istotno$ci. Powyzsze dziatania przeprowadza ASL

4, Przy ocenie istotnoéci incydentu pod uwage brane sg nastepujace czynniki:

powstate szkody bedace wynikiem incydentu;

wplyw incydentu na dzialanie systemow;

wplyw incydentu na ciagto$¢ dziatania;

koszty usuniecia skutkéw incydentu;

szacowany czas naprawy skutkéw wywotanych incydentem;

oszacowanie zasobéw koniecznych do przywrdcenia ciaglosci dziatania

systemow.

5. W przypadku zakwalifikowania zdarzenia jako incydentu zwigzanego z

cyberbezpieczenistwem ASI podejmuje dziatania zabezpieczajace 1 naprawcze

N
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zmierzajace do zniwelowania szk6d powstatych w wyniku incydentu.

6. Zarzadzajac incydentem cyberbezpieczenstwa ASI zapewnia obstuge incydentu
(czynnoéci  umozliwiajace  wykrywanie, rejestrowanie, analizowanie,
klasyfikowanie, priorytetzacje incydentu), wyszukuje powigzania miedzy
incydentami, usuwa przyczyny ich wystapienia oraz opracowuje wnioski
wynikajace z obstugi incydentu.

7. Jednostki organizacyjne we wilasnym zakresie podejmujg dziatania naprawcze
zmierzajgce do zniwelowania szkdd powstatych w wyniku incydentu.

8. Podejmowane dziatania zwigzane ze zglaszanymi incydentami
cyberbezpieczefistwa ASI odnotowuje w rejestrze zarzadzania incydentami
stanowigcym zalgcznik numer 2 do niniejszego regulaminu (Zafgcznik 2 Rejestr
zarzgdzania incydentami).

9. W przypadku stwierdzenia incydentu w podmiocie publicznym lub incydentu
krytycznego ASI nie p6Zniej niz w ciggu 24 godzin od momentu wyKrycia zgtasza
incydent do wlasciwego CSIRT NASK (Naukowa i Akademicka Sie¢ Komputerowa
- Panistwowego Instytutu Badawczego ul. Kolska 12, 01-045 Warszawa).

10. Zgtoszenia do CSIRT NASK przekazywane sa w sposéb elektroniczny. Procedura
zgtoszeh opisana jest pod adresem internetowym https://incydent.cert.pl. W
przypadku braku mozliwoéci przekazania go w spos6b elektroniczny mozna
zglasza¢ przy uzyciu innych dostepnych $rodkéw komunikacji (np. na numer
telefonu +48223808274).

11.W zgtoszeniu przekazuje sie informacje zgodnie z formularzem oraz zgodnie z
treécig art. 23 ust. 1 ustawy o krajowym systemie cyberbezpieczefistwa z dnia 05
lipca 2018r (Dz.U. z 2020 r. poz. 1369 t.j ze zm.).

12.W przypadku stwierdzenia dzialan zamierzonych, przy jednoczesnym
zidentyfikowaniu sprawcy incydentu dotyczacego naruszenia bezpieczenstwa
informacji oraz cyberbezpieczefistwa Burmistrz podejmuje decyzje dotyczacy
wyciggniecia ewentualnych konsekwencji dyscyplinarnych wobec sprawcy
incydentu. Jednocze$nie, w zaleznoSci od wagi incydentu moga by¢
powiadomione organy $cigania.

Zatgczniki:

Zatgcznik 1 Lista potencjalnych zagrozen.
Zalgcznik 2 Rejestr zarzadzania incydentami.
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